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Verordnung uber die Informationssicherheit und
den Datenschutz

vom 22. April 2025

Der Stadtrat der Stadt Baden,

gestiitzt auf § 36 des Gemeindesgesetzes vom 19. Dezember 1978, § 2 und § 12 des
Gesetzes uber die Information der Offentlichkeit, den Datenschutz und das Archivwe-
sen (IDAG) vom 24. Oktober 2006 sowie 88 4 und 5 der Verordnung zum Gesetz Uber
die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG) vom
26. September 2007

beschliesst:

Allgemeine Bestimmungen

81 Zweck

Diese Verordnung definiert die Zustandigkeiten und Anforderungen in Bezug auf die In-
formationssicherheit und den Datenschutz der Einwohner- und Ortsbiirgergemeinde Ba-
den. Sie bildet die Grundlage fir den sicheren Einsatz von Informatikmittel.

8 2 Geltungsbereich

Diese Verordnung gilt fur die Behérden und Kommissionen der Einwohnergemeinde so-
wie der Ortsbiirgergemeinde Baden.

§ 3 Definitionen
1 Die folgenden Begriffe bedeuten:

- Wissen: Gesammelte Informationen Uber einen Sachverhalt (Tatsachen).

- Informationen: Teilmenge von Wissen, die von einem Absender einem Empfanger
Uber einen Informationskanal vermittelt wird.

- Daten: Elemente (Werte und Inhalte), die eine Information formal darstellen. Sie
werden durch verschiedene Symbole und Zeichen definiert, deren Bedeutung sich
aus dem Kontext ergibt. Darunter fallen physische oder elektronisch gespeicherte
Informationen (insbesondere Daten aus Verwaltungssystemen, Buchhaltung, Ad-
ressen, Textdokumente, Bilder, Grafiken, E-Mails).
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2

Informationssicherheit: Diese ergibt sich aus den technischen und organisatori-
schen Sicherheitsmassnahmen zum Schutz von Informationen und Daten. Der Be-
griff “Informationssicherheit" beinhaltet die Datensicherheit als Gesamtheit der in-
tegralen Sicherheit aller Daten.

Datenschutz (im engeren Sinne): Schutz von Personendaten und besonders schiit-
zenswerten Personendaten.

Datensammlung: Strukturierte Sammlung von Daten, die der Erfullung einer be-
stimmten offentlichen Aufgabe dienen.

Datenklassifizierung: Nach ihrer Vertraulichkeit eingestufte und gekennzeichnete
(klassifizierte) Daten. Die Vertraulichkeit ist abhangig vom Schutzbedarf.

Schutzbedarf: Ein bestimmbares Mass an Schutz, das konkreten Daten aufgrund
ihres Zwecks, der Art und dem Umfang der Bearbeitung sowie deren Bedeutung
fur die Verwaltung und den moglichen Gefahren fiir die Grundrechte und die Per-
sonlichkeit von Personen zukommt.

Informationstrager: Gegenstandliche Trager von Informationen wie Papierdoku-
mente, Printmedien, Bild- oder Tontréager sowie alle Arten von Datentragern.

Datentrager: Physische Speichermedien fir digitale Daten als Informationstrager
wie USB-Sticks, Speicherkarten, Harddisks.

ICT: Informations- und Kommunikationstechnologie

Anwendungen: Informatikgestiitzte Systeme und Computerprogramme zur Bear-
beitung von Daten

Informatik: Bezeichnet den organisatorischen und operativen Bereich, der flr die
Bereitstellung, den Betrieb und die Weiterentwicklung von ICT-Dienstleistungen zu-
standig ist. Diese kann innerhalb einer Organisation durch interne Einheiten umge-
setzt oder ganz oder teilweise durch externe Dienstleister erbracht werden.

Informatikmittel: Alle Gerate, Einrichtungen und Dienste (Hard- und Software) die
der elektronischen Bearbeitung von Daten dienen.

Die technischen und organisatorischen Massnahmen bei der elektronischen Bear-

beitung von Daten dienen folgenden Grundsatzen:

3

Vertraulichkeit: Informationen sind nur fur befugte Nutzende zugénglich.
Integritat: Die bearbeitenden Daten sind vollstandig und unverandert.

Verfugbarkeit: Auf einen Service, Dienst, Daten, etc. kann innerhalb nitzlicher und
vereinbarter Frist zugegriffen werden.

Zurechenbarkeit: Jede Aktion oder Veranderung an Daten kann eindeutig einer
Person oder einem System zugeordnet werden.

Nachvollziehbarkeit: Personen oder Systeme, die Daten erfassen, verandern oder
I6schen, sind jederzeit identifizierbar.

Die technischen und organisatorischen Massnahmen entsprechen den Anspriichen

gemass 88 4 und 5 VIDAG und sind in ISDS-Konzepten zu dokumentieren.
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lI. Zustandigkeit

84 Der Stadtrat

Der Stadtrat verantwortet die Informationssicherheit und den Datenschutz. Er bezeichnet
eine Person und deren Stellvertretung fur die folgenden Funktionen, die fur die Einhal-
tung der Informationssicherheit und des Datenschutzes zustandig sind:

- Der/die Chief Information Security Officer

- Der/die Datenschutz-Beauftragte/r

8§85 Operative Leitung der Verwaltung

1 Die Verwaltungsleitung erlasst ausfiihrende Weisungen und Richtlinien zum Voll-
zug dieser Verordnung.

2 In dienstlich begriindeten Fallen, in welchen dies unumgéanglich ist, genehmigt sie
Zugriffe auf personliche Laufwerke und Accounts von Nutzenden. Der Zugriff ist befristet
und schriftlich zu dokumentieren sowie den betroffenen Nutzenden sobald als méglich
bekannt zu geben.

3 Bei Missbrauchsverdacht lasst sie in begriindeten Fallen die Protokollierungsdaten
von Nutzenden analysieren. Die Auswertung und allfallige Zugriffe auf persdnliche Lauf-
werke und Accounts sind zu befristen und schriftlich zu dokumentieren. Sie genehmigt
die Weitergabe von Analysen an berechtigte Dritte.

8 6 Chief Information Security Officer (CISO)

1 Der/die Chief Information Security Officer ist fur die Informationssicherheit zustan-
dig. Dies beinhaltet die Bewertung der Cyber-Compliance und Cybersicherheitslage so-
wie die Kommunikation der weiterfihrenden Weisungen und Richtlinien.

2 Er/Sie Uberwacht die Informationssicherheit mittels eines Informationssicherheits-
Managementsystems und erstattet dem Stadtrat zuhanden des Geschéftsberichts sowie
beim Vorliegen besonderer Vorkommnisse einen Bericht.

3 Weitere Zustandigkeiten sind:

- Die Festlegung von Informationssicherheitsverfahren wie die Anordnung von Kon-
trollmassnahmen zur Uberpriifung und Gewahrleistung der technischen Sicherheit,
der Funktionsfahigkeit und der Verfligbarkeit der Informatikmittel sowie die Durch-
fuhrung von entsprechenden Auswertungen.

- Die Antragstellung bei der operativen Leitung der Verwaltung fur Zugriffe in Notfal-
len und Analysen bei Missbrauchverdacht.

- Die Gewahrleistung der kantonale Meldepflicht geméass § 17c IDAG.

- Die Entwicklung einer umfassenden Sicherheitskultur in der Organisation und die
Sensibilisierung der Mitarbeitenden fir Informationssicherheit.
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- Die Vertretung im Bereich Informationssicherheit in externen Gremien und Aus-
schussen.

- Die Koordination und Uberwachung der Prozesse und Einhaltung der Vorgaben
sowie die Abnahme die Informationssicherheit- und der Datenschutzkonzepte
(ISDS-Konzept).

§ 7 Datenschutzbeauftragte/r (DSB)

1 Die intern fir den Datenschutz beauftragte Person sorgt fur die Kontrolle und Ein-
haltung des Datenschutzes. Sie erstattet dem Stadtrat zuhanden des Geschéftsberichts
sowie beim Vorliegen besonderer Vorkommnisse einen Bericht.

2 Im Rahmen ihrer Kontrolltatigkeit besteht das Recht auf Akteneinsicht innerhalb
der Verwaltung, Auskiinfte einzuholen oder sich Datenbearbeitungen vorfihren zu las-
sen, soweit dies fur die Prufobliegenheit erforderlich ist.

3 Sie unterstitzt die Abteilungs- oder Kompetenzbereichsleitungen bei Gesuchen um
Zugang zu amtlichen Dokumenten oder bei Einsichts-, Auskunfts- oder Berichtigungser-
suchen.

8§ 8 Abteilungs- und Kompetenzbereichsleitungen

1 Die Abteilungs- und Kompetenzbereichsleitungen sind fur die Umsetzung der Infor-
mationssicherheit sowie des Datenschutzes in ihren Bereichen zustandig und gewéhr-
leisten die rechtmassige Datenbearbeitung.

2 Vor der Erstellung von neuen Datensammlungen haben sie sicherzustellen, dass
die Zulassigkeitsvoraussetzungen an die Bearbeitung der Daten erflillt werden.

3 Verwenden mehrere Organisationseinheiten gemeinsame Datensammlungen, wird
in gemeinsamer Absprache bestimmt, wer die Verantwortung fir diese tragt. Beim Ent-

scheid der Zuteilung ist die Sachndhe und das Nutzungspotential der beteiligten Organi-
sationseinheiten zu bertcksichtigen. Bei Uneinigkeit entscheidet die Verwaltungsleitung.

8 9 Dateneigner/innen

Dateneigner/innen sind Personen, die fur Daten durch Erstellung oder Zuweisung die
Ressourcenverantwortung haben:

- Sie verwalten den gesamten Lebenszyklus der Daten, von der Erstellung tber die
Nutzung bis zur Archivierung und Léschung geméss den gesetzlichen Anforderun-
gen. Sie stellen den Schutz der Daten Uber deren gesamten Lebenszyklus sicher
und ergreifen die erforderlichen technischen und organisatorischen Massnahmen.

- Sie klassifizieren die ihnen zugewiesenen Daten, basierend auf deren Sensitivitat
und Schutzbedarf.

- Sie dienen als Ansprechpersonen im laufenden Betrieb fur die Nutzenden und sind
die bewilligende Stelle fur Zugriffs- und Klassifikations&nderungen. Sie tGberprufen
regelmassig die Zugriffsrechte auf die Daten.
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- Sie fuhren bei Einfuhrung oder Erweiterung einer informatikgestttzten Anwendung
zur Datenbearbeitung eine Schutzbedarfsanalyse und erstellen bei Notwendigkeit
ein ISDS-Konzept. Ebenso prifen sie die Erforderlichkeit, ob eine Datenschutz-
folgeabschéatzung notwendig ist.

- Sie stellen die Datensicherheit bei der Auftragsdatenbearbeitung durch Dienstleis-
ter sicher. Sie regeln vertraglich die Pflichten des Auftragnehmers gemaf § 12a
VIDAG und kontrollieren die Einhaltung dieser Pflichten.

8 10 Nutzende

1 Als Nutzende werden Personen bezeichnet, die berechtigterweise auf Leistungen
von Informatikmittel der Einwohnergemeinde Baden zugreifen.

2 Sie dirfen Uber Daten der Stadt Baden in dem Masse verfiigen, sie nutzen oder
weitergeben, wie es fur die Erfullung der ihnen zugewiesenen Aufgaben erforderlich und
zulassig ist.

3 Die Nutzenden halten sich an die vorgegebenen technischen und organisatori-
schen Massnahmen zum Schutze und zur Sicherung der Daten. Es besteht eine Melde-
pflicht gegeniiber den direkten Vorgesetzen, falls Mangel bei der Bearbeitung von Daten
festgestellt werden.

lll.  Grundsatze bei der Bearbeitung von Personendaten

§ 11 Bearbeitung von Personendaten

1 Personendaten dirfen nur in den gesetzlich vorgesehenen Fallen bearbeiten wer-
den, insbesondere wenn sie fir die Erfullung der 6ffentlichen Aufgaben geeignet und er-
forderlich sind sowie der Verhaltnismassigkeit gentigen (Prinzipen der Datenvermeidung
und der Datensparsamkeit).

2 Bei fehlender kommunaler Rechtsgrundlage fir die Bearbeitung von Personenda-
ten, sind Zweck, Umfang und Aufbewahrungsfrist durch Stadtratsbeschluss zu regeln.
Handelt es sich um besonders schiitzenswerte Personendaten, bedarf es zwingend ei-
nes einwohnerratlichen Reglement als gesetzliche Grundlage.

8 12 Personendatensammlungen

1 Jede Datensammlung von Personendaten ist einem konkreten Dateneigner zuge-
ordnet.

2 Es wird ein Register der Datensammlungen von Personendaten gefihrt, das jéahr-
lich im Rahmen des IKS auf seine Aktualitt zu Uberprifen ist.
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IV. Schlussbestimmungen

8 13 Inkrafttreten

Diese Verordnung tritt per 1. Mai 2025 in Kraft

§ 14 Aufhebung bisherigen Rechts
Diese Verordnung ersetzt die Verordnung tber die Benutzung von Informatikmitteln und
die Uberwachung von Informationssicherheit vom 27. Marz 2017 (KER 150.100) sowie

die Verordnung tber die Information der Offentlichkeit, den Datenschutz und das Archiv-
wesen vom 22 Dezember 2008 (KER 150.101)

Baden, 22. April 2025 Stadtrat Baden

Stadtammann;

SCHNEIDER

Stadtschreiber:

KUBLI
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