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Medienmitteilungen

22. Dezember 2023

Weitere Erkenntnisse zu kopiertem Datensatz der Stadt Baden —
Meldeformular eingerichtet

Am 4. Dezember und am 14. Dezember 2023 informierte die Stadt Baden Uber einen Cyber-Angriff, bei dem
Teile eines Datensatzes illegal kopiert wurden. Diese Daten stammen aus einem Backup eines
verwaltungsinternen Systems, in welchem Kreditoren und Debitoren der Stadt erfasst werden. Die vertiefte
Analyse des Datensatzes hat bestatigt, dass weder besonders schiitzenswerte Daten gemass kantonalem
Datenschutzgesetz (IDAG) noch Daten aus anderen Systemen kopiert wurden.

Die Analyse hat ergeben, dass der Datensatz personenbezogene Daten beinhaltet, namentlich Mobil- und
Telefonnummern, Vor- und Nachnamen, Adressen, IBAN sowie E-Mail-Adressen, teilweise auch in
unterschiedlicher Kombination.

In Absprache mit der kantonalen Datenschutzbeauftragen (ODB) wurde die Sensibilitat der gefundenen Daten
Uberprift. Die mdglichen Risiken aufgrund der Veréffentlichungen der betroffenen Daten werden als
verhaltnismassig gering eingeschatzt. Es handelt sich zum einen um nicht besonders schiitzenswerte
Personendaten, zum andern sind diese Daten vielfach auch anderweitig 6ffentlich auffindbar.

Die Stadt Baden weist die Bevdlkerung darauf hin, gerade wahrend der bevorstehenden Feiertage besonders
vorsichtig zu sein im Umgang mit E-Mails und bei Anrufen von unbekannten Absendern. Weitere Informationen
und Tipps zur Pravention von Cyberkriminalitat finden sich auf nachstehenden Webseiten:

Personen, die Auskunft erhalten mdochten, ob ihre Daten im betroffenen Datensatz enthalten sind, kénnen Gber
ein Meldeformular der Stadt Baden eine Anfrage erfassen. Die Anfrage wird individuell Gberprift und
beantwortet. Das Meldeformular der Stadt Baden ist ab sofort Uiber folgende Adresse erreichbar:

Sie kdnnen sich auch telefonisch bei uns melden Tel.-Nr. 056 200 87 07 von Montag bis Freitag 08:00 — 18:00
Uhr. Die Antwort erfolgt per Briefpost.
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